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Wstep

Przedstawiamy Panstwu raport "Przewodnik po aktualizaciji klastra Kubernetes
- migracja z wersji 1.25 do wersji 1.26 - Pod Security Policy — Pod Security Admission”

Kazda ewolucja technologii przynosi ze sobq wyzwania, ale takze nowe mozliwosci. W
najnowszej wersji klastra Kubernetes, 1.25, odchodzi PodSecurityPolicy (PSP)

na rzeczbardziej elastycznej i nowoczesnej metody, zwanej Pod Security Admission
(PSA). W tym raporcie oméwiono kluczowe kroki, ktére nalezy podjqé przed
aktualizacjq klastra, skupiajgc sie na ustugach, ktére do tej pory korzystaty z PSP.

Konrad Matyas

Wiceprezes Core Logic




Aktualizacja ustug

korzystajgcych z PSP

Na poczgtku omowione zostang kluczowe elementy zarzgdzania oraz monitorowania
klastra w kontekscie niezbednych aktualizacji i zgodnosci z najnowszymi standardami
bezpieczenstwa. W kazdym przypadku istotne jest posiadanie najnowszych wersji
narzedzi, zoptymalizowanych pod kgtem wspotpracy z aktualnymi politykami
bezpieczenstwa oraz zapewnienia stabilnosci i niezawodnos$ci infrastruktury klastra.

1. Metallb - zarzqgdzanie LoadBalancer:
Metallb odgrywa kluczowq role w zarzgdzaniu ustugami LoadBalancer w klastrze. Przed migracjq trzeba
posiada¢ najnowszqg wersje Metallb, zoptymalizowang pod kgtem wspotpracy z PodSecurity Admission.

2. Portworx - zarzgdzanie storage:
W przypadku korzystania z Portworx do zarzqgdzania storage, nalezy posiada¢ najnowszqg wersje, w petni
zgodnq z nowq politykg bezpieczehstwa.

3. Prometheus Stack -monitorowanie klastra:
Jesli uzywane sq narzedzia z pakietu Prometheus do monitorowania klastra, trzeba zaktualizowaé
prometheus-stack do najnowszej wersji, aby unikng¢ probleméw zwigzanych z bezpieczehstwem.

4. Blackbox Exporter -monitorowanie zdalnych ustug

Nalezy upewni€ sig, ze blackbox-exporter, odpowiedzialny za monitorowanie zdalnych ustug, jest zgodny z
nowymi standardami bezpieczenstwa.

Liste koniecznych do aktualizacji zasobdéw mozna wyswietli€ za pomocq polecania:

kubectl get podsecuritypolicies.policy -A

Warning: pelicy/vlbetal PodSecurityPolicy is deprecated im w1.21+, unaveilable in v1.29+
NAME PRIV

blackbox-exporter-prometheus-blackbox-exporter-psp false

controller false
monitoring-grafana false
monitoring-grafana-test false
monitoring -kube-prometheus-alertmanager false
monitoring -kube-prometheus -operator false
monitoring-kube- prometheus-prometheus false
monitoring-kube-state-metrics false
manitoring -prometheus -node-exporter false
px-operator false
speaker true
Gdzie:

px-operator = portworx,

speaker, controller = metallb
monitoring = prometheus
blackbox-exporter = blackbox-exporter

kzadlo@core-logic.com

coree- |09:C 5 www.core-logic.com



Wykonanie petnej kopi
zapasowej klastra

Procedura backup jest analogiczna do procesu przygotowan do aktualizaciji
Kubernetes (k8s) do wersjil.24.

Ponizej przedstawiono instrukcje dotyczqce wykonywania kopii zapasowej klastra Kubernetes,
obejmujqce kopiowanie certyfikatow, manifestow oraz danych ETCD.

Aby zabezpieczy¢ certyfikaty oraz manifesty klastra Kubernetes,
mozna skorzysta¢ z narzedzia rsync:

rsync -r --exclude=tmp user@host:/etc/kubernetes), /home/user/k8s-backup/

Narzedzie rsync umozliwia skopiowanie folderéw/etc/kubernetes/pki/ oraz [etc/kubernetes/manifests/
zachowujqc strukture katalogdébw. Dodatkowo, mozna wykluczy€ zbedne foldery, na przyktad tmp.

Kopia ETCD

Przed wykonaniem kopii zapasowej ETCD, nalezy potwierdzi¢ lokalizacje certyfikatéw oraz endpointu za
pomocg polecenia:

kubectl -n kube-system describe pod etcd-tst-traficar-cloud-master | grep -E "listen-client-urls|cert-file|key-file|trusted-ca-file"

Nastepnie mozna wykona¢ kopig zapasowq ETCD, uzywajgc ponizszego polecenia:

ETCDCTL API=3 etcdctl --endpoints=https://127.0.8.1:2379 \
--cacert=/etc/kubarnetes/pkifeted/ca.crt \
--cert=/etc/kubernetes/pki/etcd/server.crt \
--key=/etc/kubernetes/pki/etcd/server.key \

snapshot save fopt/snapshot-pre-boot.db

Powyzsze polecenie tworzy kopie zapasowq ETCD w pliku snapshot-pre-boot.db.

kzadlo@core-logic.com
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ArgoCD to niezbedne narzgdzie do bezpiecznej i kontrolowanej aktualizacji serwiséw
w klastrze Kubernetes. Dzigki ArgoCD istnieje mozliwo§¢ wizualnej analizy réznic pomigdzy
przygotowanym manifestem a obecnym stanem w srodowisku. Jednak najwiekszq korzysciq
jest elastyczna opcja szybkiego cofniecia (rollback) do poprzedniej wersji, co czyni ArgoCD
niezastgpionym narzedziem przy aktualizacji praktycznie kazdego obiektu w klastrze.
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Przygotowanie aplikacji w ArgoCD

W celu skonfigurowania aplikacji w ArgoCD, warto postgpowaé¢ deklaratywnie, opierajgc sie na
zdefiniowanym w repozytorium cloud-gitops zestawie manifestow. Cho€ panel ArgoCD umozliwia
bezposrednie tworzenie aplikacji, w artykule skupiono si¢ na podejsciu opartym na deklaracjach w
repozytorium, co umozliwia spdjne zarzqdzanie aplikacjami w réznych systemach.

Struktura manifestu aplikaciji

Deklaracja aplikacji powinna by¢ dostosowana do ogdlnej struktury manifestu, co umozliwi fatwg
adaptacje do konkretnych ustug. W przypadku tego opisu, przyjeto, ze metodologia uzywana w niniejszym
przypadku wykorzystuje repozytorium cloud-gitops.

kzadlo@core-logic.com
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argocd/{{target_env}}/{{target_app_name}}.yml

Manifest powinien zawiera¢ nastepujqcy wpis:

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
name: {{target_app_name}}
namespace: argocd
spec:
destination:
name: "'
namespace: default
server: ‘https://kubernetes.default.svc’
source:
path: {{target_app_path}}
repoURL: {{target_app repo}}
targetRevision: {{target app repo branch}}
project: default

# {{target_app_name}} - Mazwa aplikacji

# {{target_app path}} - Sciezka do deklaracji / manifestu
# {{target app repo}} - Link do repozytorium Git

# {{target_app_repo_branch}} - Branch z powyzszego repo

Tak wyglgda przyktadowa deklaracja dla Metallb prod:

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
name: metallb
namespace: argocd
spec:
destination:
name: "'
namespace: default
server: ‘https://kubernetes.default.svc’
source:
path: 'kustomize/metallb/overlays/prod"
repoURL: ‘'https://repository.domain.com/project/gitops’
targetRevision: master
project: default

coree. Iog:c 8

Sama deklaracja opiera sie na stworzeniu nowego pliku\manifestu w éciezce
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Warto tworzy€ nowe aplikacje na osobnych branchach w repozytorium kodu GIT.
To podejscie pozwala zachowa€ bezpieczehstwo pozostatych elementdw klastra,

gdy wprowadzane sq zmiany w danym projekcie. Kazda aplikacja powinna mie¢ swojq
dedykowangq przestrzeh roboczq, co utatwia kontrole i monitorowanie zmian.

W przypadku wczesniej stworzonych aplikacii, ktére sq juz dostepne w klastrze, zaleca sie
wytqczenie funkcji automatycznej synchronizacji (Auto-Sync). Warto takze upewnic sig,

ze Auto-Sync jest wytgczone lub w razie potrzeby, wytqczy€ je recznie na stworzonym branchu.
Mozna to zrobi¢ poprzez modyfikacje wartosci {{target_app_repo_branch}} w definicji aplikaciji.

Konieczne jest wowczas usunigcie wpisu:

syncPolicy:
automated:
prune: false
selfHeal: true

Po wykonaniu koniecznych operacji mozna zsynchronizowa¢ gtéwngq aplikacje ArgoCD.

kzadlo@core-logic.com
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Dziatania wstepne przed

wdrozeniem MetallLB w ArgoCD

Aktualizacja MetalLB w kontekScie ArgoCD wymaga odpowiedniego przygotowania klastra,
szczegolnie jesli chodzi o przypisanie i zarzqdzanie adresami IP. Ponizej opisano kluczowe kroki
oraz wazne uwagi dotyczgce prawidtowego przypisywania adresdw IP przed operacjq
wdrozenia Metallb.

Prawidtowe Przypisanie Adreséw IP

Przypisanie adreséw IP dla ustug w klastrze, szczegblnie w kontekscie ArgoCD, nie jest wymagane.
Jednakze, zaleca sig utrzymanie sztywnej konfiguracji adreséw IP dla obiektéw, ktére tego wymagajq.
Warto weryfikowag, ktére ustugi wymagaijqg statego przypisania adreséw IP, a ktére mogq korzystac z
dynamicznie przydzielonych adresaciji. Przed dalszymi krokami nalezy sie upewni€czy klaster jest gotowy
do aktualizacji. W przypadku MetalLB konieczne jest zadeklarowanie adreséw IP dla serwisdw, zwtaszcza
jesli sg one wymagane nastate.

Utrzymywanie Stabilnych Adreséw IP

Warto upewnic sig, ze ustugi majq przypisane na state adresy IP, szczegdlnie w przypadku serwisdw
korzystajgcych z DNS lub posiadajgcych zadeklarowane state adresy IP w innych serwisach.

W przypadku klastra, dla ktérego opisujemy proces aktualizacji, nie wszystkie ustugi miaty przypisane
adresy IP przed aktualizacjg, co skutkowato przypisaniem losowych adreséw z puli. To moze prowadzi¢ do
nieoczekiwanych zmian w przypadku ustug opierajgcych sie na okreslonych adresach IP.

Mozemy sprawdzi¢ to za pomocq polecenia:

kubect]l get svc -A -o custom-columns="MNAME": .metadata.name,"TYPE":.spec.type, "CURRENT IP":.status.loadBalancer
.ingress[@].ip, "REQUESTED IP": .spec.loadBalancerIP | grep LoadBalancer

kzadlo@core-logic.com

coree. |09:C 10 www.core-logic.com



Dziatania wstepne przed

wdrozeniemMetallLB w ArgoCD

W przypadku braku adresu nalezy zdefiniowa¢ go manifescie, np.:

apiVersion: vl
kind: Service
metadata:
name: eaw-documentation
namespace: default
spec:
type: LoadBalancer

Manifest zmieniomy na:

apiVersion: vl

kind: Service

metadata:
name: eaw-documentation
namespace: default

spec:
type: LoadBalancer
loadBalancerIP: 10.226.15.166

W przypadku ustugi ArgoCD adres nalezy przypisac recznie edytujgc manifest bezposrednio na klastrze

kubectl edit svc -n argocd argocd-server-external

kzadlo@core-logic.com
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Deklaracja manifestow,
configmap oraz IPAddressPool

Na poczgtku konieczne jest stworzenie Sciezki zadeklarowanej w samej aplikacji ArgoCD,
w tym przypadku stworzono strukture folderow.

W kontekécie opisywanego klastra korzystanie z narzedzia Kustomize przynosi dodatkowq wartos¢,
cho¢ nie jest ono wymagane do poprawnej konfiguraciji. Uzycie Kustomize moze znaczqco zwigkszy€
przejrzystos¢ i utatwi¢ prace nad konfiguracjq klastra.

Tak wyglgda gotowa struktura plikdw:

W opisywanym klastrze dotychczas MetallB nie byt wdrozony za pomocqg ArgoCD, co wymaga teraz petnej
odbudowy konfiguracji oraz skonfrontowania jej z aktualnym stanem zarzgdzanym przez ArgoCD.

Przygotowanie configmap oraz IPAddressPool

Aby przygotowac klaster do aktualizacji, istniejg pewne niezbedne kroki dotyczgce konfiguracii,
takie jak przygotowanie configmap oraz IPAddressPool. Wazne jest, ze sq one niezbedne do aktualizaciji
klastra, nie trzeba ich wykonywa¢ podczas pordwnywania ArgoCD do k8s.

W nowej wersji jednak ta konfiguracja ulegta zmianie. Teraz nowa metoda przypisywania adreséw
wymaga przygotowania configmap oraz IPAddressPool. Aby dostosowac sie do tych zmian, niezbedne
jest zaznajomienie sie z nowymi procedurami zarzgdzania adresacjq. Warto podkresli¢, ze te kroki sg
konieczne do prawidtowej aktualizacji klastra, ale nie sg wymagane podczas operacji porobwnywania
ArgoCD do k8s.

W kontekscie zmian w sposobie przypisywania i zarzgdzania adresacjq po aktualizaciji, warto zaznaczy€,
ze w poprzedniej wersji opierato sig to na configmapie, ktérg mozna byto przejrze€ za pomocq polecenia:

kubectl get configmaps -n metallb-system config -o yaml

kzadlo@core-logic.com
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Deklaracja manifestow,

configmap oraz IPAddressPool

Prezentuje sie ona nastepujgco:

apiVersion: vl
data:
config: |

address-pools:

- name: default
protocol: layer2
addresses:

- 16.10.165.100-16.16.165.200
kind: ConfigMap
metadata:
name: config
namespace: metallb-system

W wyniku wprowadzonych zmian konieczne jest zastosowanie dwéch dodatkowych manifestow, ktére
modyfikujg sposdb zarzgdzania adresami. W opisywanym przypadku konieczne byto otwarcie
dodatkowego portu, bez ktérego jeden z webhookdw nie bedzie dziatat. Opisywana powyzej operacja byta
wymagana tylko w przypadku opisywanego klastra i wynika bezposrednio z jego specyfiki

oraz funkcjonujgcych ustug.

apiVersion: crd.projectcalico.org/vl
kind: NetworkPolicy
metadata:
name: default.allow-metallb-controller-ingress
namespace: metallb-system
spec:
ingress:
- action: Allow
destination:
ports:
- 9443
protocol: TCP
source:
namespaceSelector: global()
selector: has(node-role.kubernetes.io/control-plane)
selector: component == ‘controller'
types:
- Ingress

W celu stworzono dwa dodatkowe manifesty w éciezce /metallb/overlays/prod/configmap.yml
zawierajqgcy kopie ConigMapy:

apiVersion: vl
data:
config: |
address-pools:
- name: default
protocol: layer2
addresses:
- 16.226.21.91-10.220.21.99
- 10.228.21.58-18.220.21.59
kind: ConfigMap
metadata:
name: config
namespace: metallb-system

kzadlo@core-logic.com
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Deklaracja manifestow,
configmap oraz IPAddressPool

Oraz manifest zawierajgcy nowe deklaracje i adresacjg conifg.ymil:

apiVersion: metallb.io/vlbetal
kind: IPAddressPool
metadata:

name: first-pool

namespace: metallb-system
spec:

addresses:

- 10.226.21.91-10.220.21.99

- 18.220.21.568-10.220.21.59
apiVersion: metallb.io/vlbetal
kind: L2Advertisement
metadata:

name: default-advertisement

namespace: metallb-system

kind: L2 Advertisement wymaga wczesniejszego wdrozenia pliku /metallb/base/crds.yml. Bez
wczesniejszej deklaracji CustomResourceDefinition zawierajgcej ten wpis nie bedzie on dziatat.

Jak zostato wspomniane powyzej w przypadku opisywanego klastra konieczna byta deklaracja manifestu
otwierajgca dodatkowy port 9443 bez ktérego nie zadziatatby jeden z WebHookdw Przyktad deklaracii

w ponizszym pliku config.ymi

apiVersion: crd.projectcalico.org/vl
kind: NetworkPolicy
metadata:
name: default.allow-metallb-controller-ingress
namespace: metallb-system
spec:
ingress:
- action: Allow
destination:
ports:
- 9443
protocol: TCP
source:
namespaceSelector: global()
selector: has(node-role.kubernetes.io/control-plane)
selector: component == 'controller'
types:
- Ingress

Ostatecznie konieczne jest zadeklarowanie nowych plikéw w /metallb/overlays/prod/kustomization.yml

resources:
- v.f../base
- configmap.yml
- config.yml

kzadlo@core-logic.com
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Przyrownanie
ArgoCD do Srodowiska

Pierwszym krokiem jest konieczno$§¢ przygotowania manifestu dla aktualnej wersji MetallLB.
Jest to niezbedne, poniewaz w opisywanym przypadku brakowato manifestu dla tej aplikacji
po stronie Repozytorium jak i ArgoCD. Bez tego nie bedziemy w stanie bezpiecznie i sprawnie
cofnq¢ operaciji czyli przeprowadzi¢ operaciji ,rollback”.

W ArgoCD rollback polegana przeksztatceniu do poprzedniego, stabilnego stanu z ostatniego commitu
wskazanego repozytorium.

Najskuteczniejszym sposobem na poréwnanie srodowisk jest wygenerowanie szablonu dla konkretnej
aplikacji za pomocqg Helma. Nalezy okresli¢ aktualng wersje MetallB i wygenerowac szablon za pomoca:

helm template --versoion={{target version}} --include-crds=true --namespace=metallb-system metallb metallb/metallb

» metallb-template.yml

Ten proces umozliwi doktadne okreslenie réznic miedzy obecnym stanem a wczesniejszg wersjqg aplikacji
MetallB, co jest kluczowe w celu ewentualnego wykonania skutecznej i bezpiecznej operacji rollback.

Aktualng wersje mozna okresli€ opisujgc pod controller lub speaker:

kubect!l describe pod controller-7of77c6dfb-pret? -n metollb-system | grep Imuge:
Image: quay. io/metallb/contreller:ve. 11,8

Praktykq zalecang jest podzielenie manifestu na dwa osobne pliki. Jeden z nich powinien zawierac
wszystkie wpisy dotyczqgce CustomResourceDefinition, a drugi - pozostate obiekty. Ostatnim etapem jest
dodanie odpowiednich wpiséw do pliku/metallb/base/kustomization.yml.

reSoUrCes:
- crds,yml
- metallb-template.yml

Uwaga!

Niezwykle istotne jest, aby w kolejnych etapach nie dokonywa¢ synchronizacji aplikacji
po stronie ArgoCD. Obecnie naszym celem jest jedynie weryfikacja réznic i porbwnanie
manifestu w ArgoCD z rzeczywistym stanem w klastrze. Po stronie ArgoCD ograniczono
sig¢ do korzystania jedynie z dwéch przyciskéw: "‘Refresh” oraz "App Diff".

kzadlo@core-logic.com

core-. |09:C 15 www.core-logic.com



Przyrownanie
ArgoCD do Srodowiska

Applications metallb

@ APP DETAILS B APP DIFF £ SYNC @ SYNC STATUS 0 HISTORY AND ROLLBACK © DELETE C REFRESH »

APP HEALTH @ CURRENT SYMNC STATUS [ MORE ?l LAST SYNC RESULT [ MORE \l
@ Healthy € OutOfSync From master (3d447dc) & Sync OK To cd31d43
Author: Jenkins Application <jenkins.app@core-logic.com= - e
Pl Update eav-invoice version to 107-RELEASE (41564) Succeeded 5 months ago (Wed Jul 12 2023 23:50:53 GMT+0200)

Przycisk "AppDiff" jest kluczowy do poréwnania zmian migdzy ArgoCD a Klastrem. Zaleca sig skorzystanie z
opcji "Compact diff", dostepnej w gérnym prawym rogu, aby uprosci¢ analize réznic.

Naszym zadaniem jest eliminacja wszelkich réznic poprzez modyfikacje bezposrednio w manifescie, a
nastepnie wykonanie commita i pusha do repozytorium. Warto rowniez regularnie poréwnywac zmiany za
pomocq "App Diff".

W przypadku MetallB mozna réwniez wykorzysta¢ plik values.yaml, ktéry moze by€ uzywany podczas
generowania szablonu, dodajqgc flage -f values.yaml do polecenia. Warto jednak zauwazyg, ze
funkcjonalno$¢ ta moze by¢ ograniczona w przypadku MetallB, a plik values.yaml bedzie bardziej
uzyteczny przy aktualizacji prometheus-stack.

Po skutecznym poréwnaniu ArgoCD z klastrze i upewnieniu sig, ze "App Diff" nie wykazuje znaczgcych
zmian, mozna przystqgpi¢ do synchronizacji za pomocg przycisku “Sync”. Dzieki temu procesowi zyskujemy
punkty przywracania, a samo wdrozenie MetallB przez ArgoCD zostaje zakohczone sukcesem.

Przygotowanie manifestu

Procedura ta przewaznie nie rézni sie znaczgco od poréwnywania ArgoCD do §rodowiska. Kluczowq
modyfikacjq jest przede wszystkim generacja pliku szablonu z najnowszq wersjg MetallB za pomocq
polecenia:

helm template --include-crds=true --namespace=metallb-system metallb metallb/metallb > metallb-template.yml

Nalezy pamigtac o koniecznosci wykonania pozostatych operacji opisanych w poprzednim etapie. Warto
jednak zauwazy¢, ze ze wzgledu na aktualizacje wersji mogq wystgpic¢ istotne zmiany, co bedzie widoczne
w wynikach narzedzia App Diff. Istotne jest, aby kluczowe elementy, takie jak ‘'name’ czy 'namespace,
zachowaty swoje pierwotne wartosci. W praktyce oznacza to, ze nawet w przypadku znacznych
modyfikaciji wersiji, te kluczowe atrybuty powinny pozosta¢ niezmienione. Pamigtajmy, ze réznice w App
Diff mogq by¢ dos¢ znaczgce, dlatego istnieje potrzeba §wiadomego monitorowania tych zmian i
ewentualnej recznej korekty, aby zapewni¢ spdjnosc¢ i poprawnos¢ konfiguraciji Srodowiska.
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Aktualizacja MetallLB

Po wygenerowaniu manifestu dla nowej wersji, przystepujemy ostatecznie
do synchronizacji aplikacji w ArgoCD.

Warto pamigtag¢, ze przed wprowadzeniem aktualizacji konieczne jest przygotowanie konfiguracji
dla configmap oraz IPAddressPool. Zaleca sig rozpoczgcie od synchronizacji obiektéw CRD,
poniewaz sq one niezbedne do konfiguracji i warto je wdrozy¢ przed aktualizacjq.

CRD czesto sq kompatybilne wstecz, co oznacza, ze ich aktualizacja nie powinna wptywaé negatywnie

na dziatanie klastra czy ustug. Jednakze, w przypadku CRD, istnieje konieczno$¢ wykonania synchronizaciji
z opcjq przetgcznika "Replace”. Pominigcie tego kroku moze prowadzi€ do bteddéw synchronizacii

w ArgoCD.

Po zsynchronizowaniu obiektéw CRD, mozna przej$¢ do synchronizacji pozostatych elementow.
Po zakohczeniu tego procesu w ArgoCD, zaleca sie monitorowanie stanu podéw w namespace
metallb-system za pomocq polecenia:

watch kubectl get pod -0 wide -n metallb-system

Kazdy z podéw powinien przejs§¢ przez proces restartu i ostatecznie osiqgnqé status "Ready1/1" oraz "Status
Running”. Monitorowanie tego procesu pomaga upewnic sig, ze aktualizacja zostata pomysinie wdrozona,
a wszystkie podsystemy stabilizujq sie poprawnie.
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Portworx

Przed rozpoczeciem implementacji Portworx w klastrze Kubernetes z wykorzystaniem ArgoCD,
istnieje kilka krokéw wstepnych, ktére warto przeprowadzic.

Aby skutecznie zarzqdza¢ Portworx za pomocq ArgoCD, zaleca sie stworzenie osobnej aplikacji

dedykowanej tej ustudze. W tym celu warto utworzy¢ strukture plikdw zgodnq ze Sciezkq zadeklarowanqg
w konfiguraciji aplikacji ArgoCD.

Podczas organizowania struktury plikéw dla Portworx, nalezy sprawdzi€, czy Sciezka jest zgodna z tq
zadeklarowang w konfiguracii aplikacji ArgoCD. W powyzszym przyktadzie stworzono folder portwory,
zawierajqcy plik kustomization.yaml oraz strukture dla ewentualnych overlay'éw. Plik portworx.yaml bedzie
zawierat specyficzne konfiguracije dla Portworx.

Przyréwnanie ArgoCD do klastra

Jesli Portworx wczesniej nie byt zarzqdzany przez ArgoCD, konieczne jest odtworzenie aktualnego
Srodowiska. Podobnie, jak w przypadku MetallB, ten krok pozwoli nam utworzy€ punkt przywracania. W
przypadku istnienia wczesniejszej konfiguracii, wskazane jest przeprowadzenie niezbednej czynnosci
w celu przywrdcenia srodowiska.

W nastgpnym kroku trzeba uruchomi¢ proces synchronizacji aplikacji w ArgoCD, aby wprowadzi¢ zmiany
zdefiniowane w plikach konfiguracyjnych.
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Przygotowanie manifestu
StorageCluster

Jesli proces wdrozenia oraz potencjalne wczesdniejsze aktualizacje zostaty poprawnie
wykonane, manifest dla StorageCluster powinien by€ dostepny do pobrania z panelu Portworx.
Ponizej znajdujq sie niezbedne czynnosci do wykonania manifestu oraz ewentualnej aktualizaciji ustugi.

W panelu Portworx, w zaktadce "Install and Run’, warto skorzysta¢ z opciji "Download”, dostepnej poprzez
klikniecie przycisku "Actions".

Spec List

Po pobraniu manifestu, trzeba upewnic sie, czy wartoséé dla wpisu portworx.io/install-source ma zgodne

wartoéci dla kluczy user= oraz c=, a nastepnie, czy wpis name: jest zbiezny z portworx.io/install-source c=

portworx.io/install-source: “https://install.portworx.com/?operator=truc&mc=false&kbver=1.25.128&cem=essec&user=190e038c-f42f-
FA2f-11eb-a2c5-eb-a2c5-c24e499c74678b=truej=auto&c=px-cluster-2c55c9b4-b839-478b-9ad9-7a46d3bB7cf2&stork=Ffalsefcsi=

true&mon=trus&tel=true&st=k8s&promop=true"

name: px-cluster-2c55c9b4-b839-476b-%9ad9-7ad6d3ba7cf2

W przypadku réznic, zaleca sie pobranie danych bezposrednio z klastra i nadpisanie ich w manifescie.
Gotowy manifest nalezy zapisaé w pliku /portwrox/overlays/dev/storage-cluster.yml.
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ﬂ@ Aktualizacja
o manifestu ustugi

W przypadku aktualizacji ustugi Portworx, wystarczy dokona¢ zmian
w odpowiednich sekcjach manifestu.

Zmiana wersji Kubernetes (kbver=):
Znalezienie w pliku manifestu wpis portworx.io/install-source.
Zaktualizowanie wartos¢ kbver = na odpowiedniq wersje Kubernetes, np. 1.25.11.

Weryfikacja wpiséw (name:):
Zweryfikowanie czy warto$¢ pod name: jest zgodna z poprzedniqg wersjq.
Wprzypadku réznic, dostosowanie warto$€ name: zgodnie z poprzedniqg konfiguracjq.

Weryfikacja sekcji (user=):
Sprawdzenie czy warto$¢ user = w sekcji portworx.io/install-source jest zgodna z poprzedniq wersjq.
Upewnienie sig, ze klucz user = jest zgodny z wczedniejszym ustawieniem.

Po dokonaniu tych zmian, manifest ustugi Portworx jest gotowy do zastosowania w klastrze Kubernetes.
Trzeba pamigta¢ o sprawdzeniu poprawnosci konfiguraciji i zastosowaniu zmian zgodnie z procedurami
aktualizacyjnymi.

apiVersion: core.libopenstorage.org/vl
kind: StorageCluster
metadata:
annotations:
# Roznica jedynie w wersji k8s. W razie koniecznosci podmienic c= na wartosc z name:
portworx.io/install-source: "https://install.portworx.com/?operator=trueémc=false&kbver=1.25.11&cem=essefu
ser=190e838c-f42f-11eb-a2c?4ed499c74678b=true&j=auto&c=px-cluster-2c55c9b4-b839-476b-9ad9-7ad6d3b87cf2&stor

k=false&csi=truedmon=true&tel=truedst=k8s&promop=true"

portworx.io/misc-args: "“--oem esse"
finalizers:
- aperator. Libopenstorage.org/delete
# Wpis musi byc jednakowy z poprzedniq wersjqg. Przy generacji menifestu zmienia sie kazdorazowo.
name: px-cluster-2c55c9b4-b839-478b-9ad9-7a46d3b87cf2
namespace: kube-system
spec:
image: portworx/oci-monitor:2.13.6
imagePul lPolicy: Always

kzadlo@core-logic.com

core. |09:C 20 www.core-logic.com



ﬂﬂ Przygotowanie manifestu
O

portworx—operqtor

W panelu Portworx nalezy przej$¢ do zaktadki “Install and Run” i kontynuowac klikajgc

przycisk "Next" az do ostatniego kroku. W sekcji "Portworx Operator” nalezy klikngé na ikone oka

obok manifestu operatora, skopiowaé manifest Portworx Operatora, przejéé do katalogu /portworx/
base/ w projekcie i utworzy¢ plik portworx-operator.yml. Nastepnie nalezy wklei¢ skopiowany manifest
PortworxOperatora do nowego pliku.

Po wykonaniu tych krokow, manifest Portworx Operatora bedzie dostepny w lokalnym repozytorium,
gotowy do uzycia w konfiguracji klastra Kubernetes. Trzeba sprawdzi€ poprawnosci skopiowanego
manifestu oraz zastosowaniu go zgodnie z wymaganiami aplikacji.

Portworx Operator
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ﬂ@ Przygotowanie manifestu
O

StorageClass

Aby uzyskaé dostgp do manifestu StorageClass dla Portworx, halezy uruchomi€ ponizszg
komende w terminalu, aby otrzyma¢ YAMLmanifestu StorageClass.

kubectl get storageclass px-storageclass -oyaml

W wyniku tej operacji manifest zostanie wyswietlony w konsoli. Alternatywnie, mozna bezposrednio
zapisa¢ manifest do pliku, wykonujgc komende:

kubectl get storageclass px-storageclass -oyaml > portworx-storageclass.yml

Ten krok zapisze manifest StorageClass do pliku o nazwie portworx-storageclass.ymil.

Po wykonaniu tych krokéw, bedzie dostepny manifest StorageClass dla Portworx, ktéry mozna edytowaé
lub uzy€ w innych procesach konfiguracyjnych. Niezbedne jest monitorowanie i weryfikacja zawartosci
manifestu przed jego zastosowaniem.
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ﬂ@ Przygotowanie
o manifestow

Aby zaktualizowa¢ manifesty za pomocq panelu Portworx, nalezy zalogowac sie do platformy
i wybra¢ aktualng specyfikacje w zaktadce “Install and Run’. Nastgpnie sklonowag jq, definiujgc

nowe wersje dla Portworxa i klastra.

Konieczne jest zdefiniowane nowej wersji, zarbwno Portworxa, jak i samego klastra. W dalszych krokach
konieczne jest dostosowanie specyfikacji do naszych potrzeb.

Wynikiem kohcowym jest znany widok, z ktérego mozna pobraé wszystkie potrzebne nam manifesty.
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Przygotowanie
manifestow

Output:

must name the secre

Portworx Operator

B @ ubectl

~clus

tfc-dev_clone

Po sklonowaniu, nalezy pobra¢ manifesty, a nastepnie umiesci€¢ manifest StorageCluster
w dedykowanej §ciezce dla swojego $rodowiska, np./portworx/overlays/dev/. Na ostatnim ekranie
podsumowujgcym znajduje sig informacja dotyczgcq utworzenia obiektu typu Secret.

W przypadku posiadania odpowiedniego obiektu Secret, ponowne jego tworzenie nie jest konieczne.
Dzigki tym krokom mozna zaktualizowa¢ manifesty Portworx, dostosowujgc je do biezgcych potrzeb
z zachowaniem spdjnos¢ konfiguracii klastra Kubernetes.
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ﬂ é‘:!] Modyfikacja
O Mmanifestow

W tym etapie niezapomniane jest réwniez przeprowadzenie weryfikacji

oraz ewentualne dostosowanie zmian. Dane te sq kluczowe, a w przypadku potrzeby,
nalezy pamigtac o ich podmianie. Dodatkowo, konieczne jest utworzenie

i dodanie odpowiedniego obiektu Secret, o ktérym wczesdniej wspomniano.

Aby to zrealizowa€¢, mozna skopiowac obiekt Secret bezposrednio z klastra za pomocg polecenia:
kubectl get secret -n kube-system px-essential -oyaml

Nastepnie nalezy dodaé skopiowane dane do pliku w dedykowanej §ciezce, na przyktad /portworx/
overlays/px-essential-secret.env. Warto pamietaé, aby nie umieszczaé Secret w takiej formie w systemie
kontroli wersji, takim jak GIT. To dotyczy wszystkich obiektéw Secret, nie tylko tego konkretnego. Jesli
konieczne jest dodanie do repozytorium, zaleca sie zaszyfrowanie go za pomocq klucza GPG.
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ﬂ @ Aktualizacja
o Portworx

Przed przystqgpieniem do aktualizacji, konieczne jest przygotowanie plikdw kustomization.yml,
ktore potqczq wszystkie wezesniej utworzone manifesty. Kazdy z folderéw (/base/, [overlays/dev/,
[overlays/prod) musi posiadaé swéj plik /portworx/base/kustomization.yml.

Folder /base/ nomen omen wykorzystywany jest jako baza. Manifesty zadeklarowane
w kustomization.yml tego folderu sq bazqg dla manifestéw z folderu [overlays/.

apiVersion: kustomize.config.k8s.io/vibetal
kind: Kustomization

resources:
# Zdefiniowany dodany przez nas wczesnie] portworx-operator oraz storageclass
- portworx-operator.yml
- portworx-storageclass.yml

[portworx/overlays/kustomization.yml

apiVersion: kustomize.config.k8s.io/vilbetal
kind: Kustomization

generatorOptions:
disableMameSuffixHash: true

resources:
# Zdefiniowany folder /base/, o ktorym pisalem wczesniej
- ../../base
# Zdetiniowany storage-clister ktory wygenerowalismy w poprzednich krokach
- storage-cluster.yml

# W tej sekcji dodawany jest secret. W tym konretnym przypadku konieczne jest by secret byl juz zaszyfrowany przez klucz GPG
secretGenerator:
- name: px-essential
namespace: kube-system
envs:
- px-essential-secret.env

Po wykonaniu tych operacji mozna poréwnaé manifest z klastrem. Poréwnanie to mozemy dokonaé
poprzez ArgoCD po wczesdniejszym przestaniu zmian do repozytorium GIT. Zaleca sig unikanie opcji Sync i
ograniczanie sig do korzystania jedynie z opcji Refresh oraz App Diff.

Jesli ArgoCD nie wykazuje bteddw lub zmian, ktére wptywajg na dziatanie klastra, mozemy przystqpi¢ do
synchronizacji aplikacji ArgoCD. Zmiany mozemy obserwowaé po stronie klastra za pomocq polecenia:

watch kubectl get pods -o wide -n kube-system

Po ustabilizowaniu sie stanu klastra, aktualizacja zostata zakohczona.
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ﬂ @ Prometheus
O Stack

Aktualizacja prometheus-stack w klastrze moze by¢ jednym z bardziej czasochtonnych

i wymagajgcych proceséw. Jest to gtdwnie zwigzane z kompleksowoscig samego
prometheus-stack, ktéry sktada sig z wielu komponentéw, a takze koniecznosciq jego odtworzenia
poprzez ArgoCD od podstaw.

Mimo koniecznosci poswiecenia wielu godzin na wdrozenie prometheus-stack przez ArgoCD,
jest to decyzja uzasadniona i wrecz niezbedna, szczegdlnie w kontekscie dtugoterminowego rozwoju
klastra oraz przysztych aktualizaciji.

Dziatania wstepne

Przed rozpoczeciem aktualizacji nalezy pamietac o kilku kluczowych krokach. Mozna upewnic sig, ze
stworzona aplikacja w ArgoCD nosi nazwe "monitoring’, a definicja tej aplikacji znajduje sie wpliku
monitoring.yml dostepnym w repozytorium.

Warto réwniez zapewni¢ odpowiedniq strukture plikdw zgodng z wymaganiami dla klastra oraz upewnié
sig, ze wszystkie niezbedne plikii konfiguracje sq dostgpne przed przystgpieniem do aktualizacii.

Doktadajgc starannosci na etapie przygotowan, mozna zminimalizowaé trudnosci i zapewni¢ ptynne
przejscie przez proces aktualizacji prometheus stack w klastrze.
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ﬂ? Przygotowanie skryptu
O

oraz pliku values.ymi

W pierwszym etapie nalezy przygotowaé skryptu tatwiajgcy generacje manifestu
Prometheus-Stack, wykorzystujgc narzedzie Helm.

Przed generacjq pierwszego manifestu warto zdefiniowac wersje, ktéra obecnie jest uzywana w klastrze.
Dzieki temu otrzymuije sig “czysty” manifest dla aktualnej wersji. Ze wzgledu na ztozono$¢ i rozmiar
prometheus-stack, korzystne (a czasem nawet konieczne) jest wykorzystanie pliku values.yml.

Ponizej znajduje sig polecenie Helm, ktére generuje manifest, biorgc pod uwage wartosci z pliku values.yml
oraz wersje docelowq ({{target-version}}):

helm template -f values.yml --include-crds=true --namespace=monitoring --version={{target-version}} monitoring

prometheus-community/kube-prometheus-stack > prometheus-template.yml

Przed generacjqg warto zapoznag sie zdokumentacijq pliku values.yml. Plik ten pozwoli dostosowaé
manifest do specyfiki klastra i dziatajgcych na nim ustug, poprzez predefiniowanie czesci zmiennych.
Dzigki temu proces generowania manifestu staje sig¢ bardziej elastyczny i dostosowany do indywidualnych
potrzeb oraz specyfiki konkretnego klastra.
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Przygotowanie punktu
o odzyskiwania

Z uwagi na duzy rozmiar manifestu prometheus-stack, efektywnym podejsciem
jest lokalne poréwnywanie zmian. Realizacja tego zadania po stronie ArgoCD staje sie trudna
z powodu iloSci danych, ktére trzeba przetworzy¢ i wyswietlic w przeglqgdarce.

W przypadku klastra, nalezy postepowac inaczej, wykonujgc lokalne poréwnywanie zmian.

Jednak wczesniej warto utworzy¢ punkt odzyskiwania, do ktérego porébwnamy nowo utworzone manifesty.
Obejmuje to manualne przygotowanie lub pobranie manifestu prometheus-stack z klastra.

Zadanie to warto przygotowa¢ od surowego manifestu dla aktualnej wersji na klastrze. Warto wykorzysta¢
wczesniej przygotowany skrypt lub polecenie do generaciji template. Jednakze, trzeba wykona¢ to
polecenie z opcjq --include-crds=false, co znacznie zmniejszy rozmiar pliku.

Teraz mozna przej$¢ do dalszych krokéw przygotowania punktu odzyskiwania i lokalnego poréwnywania
zmian w manifestach dla prometheus-stack.

Przygotowanie surowego manifestu dla aktualnej wersji dostepnej na klastrze

Przygotowanie surowego manifestu dla aktualnej wersji dostgpnej na klastrze moze by¢ zrealizowane za
pomocq wczesniej przygotowanego skryptu lub polecenia do generaciji template. Jednak wskazane jest
wykonac to polecenie z opcjq --include-crds=false, co znaczgco zmniejszy rozmiar pliku.

Przygotowanie backupu obiektéw na podstawie surowego manifestu

Gdy jest dostepny surowy manifest, warto przystgpi¢ do tworzenia backupu. Zadanie to polega na
stworzeniu pliku zawierajgcego te same obiekty, co surowy manifest. Innymi stowy, nalezy utworzy¢ kopig
surowego manifestu, pobierajgc obiekty bezposrednio z klastra.
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Przygotowanie punktu
o odzyskiwania

Surowy manifest moze zawiera¢ rézne obiekty, na przyktad Service,
ktéry moze wyglgda¢ nastepujgco:

# Source: kube-prometheus-stack/templates/exporters/kube-controller-manager/service.yaml
apiVersion: vl
kind: Service
metadata:
name: monitoring-kube-prometheus-kube-controller-manager
labels:
app: kube-prometheus-stack-kube-controller-manager
joblLabel: kube-controller-manager

app.kubernetes.io/managed-by: Helm
app.kubernetes.io/instance: monitoring
app.kubernetes.iof/version: "28.0.0"
app.kubernetes.io/part-of: kube-prometheus-stack
chart: kube-prometheus-stack-28.0.8
release: "monitoring”
heritage: "Helm"

namespace: kube-system

spec:
clusterIP: None
ports:
- name: http-metrics
port: 18252

protocol: TCP
targetPort: 10252
selector:
component: kube-controller-manager
type: ClusterIP
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Iﬂ@ Surowy manifest dla aktualnej
O

wersji dostepnej na klastrze

Stworzenie backupu polega na skopiowaniu obiektéw tego typu z klastra i zapisaniu ich
w pliku, ktory bedzie stanowit punkt odzyskiwania w przypadku potrzeby przywrécenia
konkretnych konfiguracji.

Wskazane jest pobranie manifestu obiektu Service o nazwie
monitoring-kube-prometheus-kube-controller-manager z klastra za pomocq polecenia:

kubectl get sve -n kube-system -o yaml monitoring-kube-prometheus-kube-contreller-manager >> prometheus-templ

ate-old.yml && echo "---" »»> prometheus-template-old.yml

Zaznaczone sekcje mozna sukcesywnie usuwacé. Bedq jedynie przeszkadzaé w procesie porébwnywania
plikbw
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Surowy manifest dla aktualnej
wersji dostepnej na klastrze

apiversion: vi
kind: service
metadata:

£ sekcja annotatnios moZe zostad usunieta, bedzie pdiniej przeszkadzal priy pordemaniach
#  annctatlons:

& kubectl.kubernetes.io/last-applied-configuration: |

# { "apiversicn™: "vi", "kind": "Service”, "metadata”:{"annctations”:{}, "labels":{"app" : "kube-prometheus-stack-kube-contreller-manager”, "app. kuberne

stack-kube-controller-manager”, "app. kubernetes. io/instance”: "monitoring",; "app. kubernetes. io/managed-by™ : "Helm™, "app. kubernetes, io/part-of™ : "kube-
# meta.helm.shirelease-name: monitoring
¥ meta.helm. sh/release-namespace: monitoring
# creationTimestamp rowniei moie zostac usuniete
# creationTimestamp: “26821-09-22T13:56:127"
labels:
app: kube-prometheus-stack-kube-controller-manager
app.kubernetes.io/instance: monitoring
app. kubernetes.ic/managed-by: Helm
app.kubernetes. ic/part-of: kube-prometheus-stack
app.kubernetes. iofversion: 28.8.8
chart: kube-prometheus-stack-28.8.8
heritage: Helm
JobLabel: Kube-controller-manager
release: monitoring
name: monitoring-kube-prometheus-kube-controller-manager
namespace: kube-system
# resourceversion oraz uid moie zostal usuniete
# resourceversion: 75229659137
# uid: e7ET7cbf2-4c49-4380-9412 -dB27cfdbe36a
spec:
clusterIr: None
clusterIPs:
- Mone
internalTrafficPolicy: cluster
ipFamilies:
- IFud
ipFamilyPolicy: sSinglestack
ports:
- name: http-metrics
port: 18252
protocol: TCP
targetPort: 18252
selector:
component ! kube-controller-manager
sessignaffinity: None
type: Clusterir
# Sekcja status moie zostad usunieta
#status:
#  loadgalancer: {}

Nalezy powtbrzy¢ te czynno$¢ dla kazdego obiektu w surowym manifescie, zgodnie z ich kolejnosciq.
Kazdy obiekt z manifestu powinien by¢ skopiowany z klastra i zapisany w odpowiednim pliku, tworzgc tym
samym punkt odzyskiwania dla konkretnych konfiguracji.

Po skopiowaniu wszystkich obiektéw, trzeba przystgpi¢ do catoSciowego poréwnania plikbdw. Przydatnym
rozwigzaniem utatwiajgcym prace jest porébwnywanie obiektéw natychmiast po ich zapisaniu do pliku
prometheus-stack-old.yml. Dzigki temu jest mozliwo$§¢ dokonywania zmian i poprawek w pliku
values.yaml na biezqco.
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Podobnie, jak w przypadku poprzednich aplikacji, ten krok jest konieczny tylko wtedy,
gdy prometheus-stack nie jest dostgpny po stronie ArgoCD. W takiej sytuacji konieczne
jest przyrownanie aplikacji do obecnego stanu w klastrze.

Dodatkowe definicje - patch.yml oraz secrets.yml

Niestety, nie wszystkie zmienne mozna zdefiniowa¢ w opisywanym wczesniej pliku values.yaml. Czesé
ustawien nie znajduje tam swojego odpowiednika, co moze wymagac alternatywnego podejscia do ich
zdefiniowania.

W tej sytuacji siegamy po narzedzie kustomize, ktére pozwala na elastyczne dodawanie dodatkowych
konfiguraciji, a nawet catych manifestow.

apiversion: kustomize.config.k8s.io/vibetal
kind: Kustomization
resources:

= waf../base

patches:
- path: secrets.yml

patchesStrategicMargs:
- patch.yml
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Mechanizm patchesStrategicMerge pozwala elastycznie nadpisywac tylko te zmienne
lub konfiguracje, ktére sq interesujgce, pozostawiajqc reszte nienaruszong.
Dzigki temu sq aktualizowane wczesniejsze wpisy, zamiast catkowicie je zastepowat.

Wpis w surowym manifescie:

apiversion: admissionregistration.k8s.io/vi
kind: validatingWebhookConfiguration
metadata:
name: monitoring-kube-prometheus-admission
labels:
app: kube-prometheus-stack-admission
app.kubernetes. io/managed-by: Helm
app.kubernetes.io/instance: monitoring
app.kubernetes.io/version: "28.8.8"
app.kubernetes.io/part-of: kube-prometheus-stack
chart: kube-prometheus-stack-28.8.8
release: "monitoring”
heritage: "Helm™
webhooks :
- name: prometheusrulemutate.monitoring.coreos.com
failurePelicy: Ignore
rules:
- apiGroups:
- monitoring.coreos.com
apiVersions:
e
resources:
- prometheusrules
operations:
- CREATE
- UPDATE
clientConfig:
service:
namespace: monitoring
name: monitoring-kube-prometheus-operator
path: /admission-prometheusrules/validate
admissionReviewVersions: ["v1™, "vibetal"]
sideEffects: None
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Zawartos¢ patch.yml

apiVersion: admissionregistration.k8s.io/v1
kind: validatingWebhookConfiguration
metadata:
name: monitoring-kube-prometheus-admission
webhooks :
- admissionReviewversions:
- NI
- vibetal
failurePolicy: Fail
matchPolicy: Equivalent
name: prometheusrulemutate.monitoring.coreos.com
rules:
- apiGroups:
- monitoring.coreos.com
apiVersions:
S
operations:
- CREATE
- UPDATE
resources;
- prometheusrules
scope: “*°
timeoutSeconds: 18

Wynik kustomize build:

apiVersion: admissionregistration. ks iofvl
kind: walidatingwebhookConfiguration
metadata:
labels:
app: kube-prometheus-stack-admission
app -kubernetes. infinstance . monitaring
app. kubernetes, io/managed-by: Helm
app_koubernates io/part-of ! kobe-pramevheus-stack
app. kubernetes. in/version: 23.8.8
chart: kube-prometheus-stack-28.0.8
heritage: Helm
release: menitering
name: monitoring-kube-prometheus-admission
webhooks:
- admissicnReviewVersions:
Wl
- wibetal
clientConfig:
sepyica:
name: monitoring-kube-pronethews -operator
namespace: monitoring
path: fadelission-promethessruless/val idate
Zafana 2 Tgnone na Fallure
failurePelicy: Fail
matchPollcy: Equivalentc
name: prometheusrulemutste. monitoring.coreos, com
rules:

s

- aplGroups:
- mgnitoring. coreos.com
apiversions:
— ™.
gperations:
~ CREATE
UPDATE
resQurCces:
- promethessrules
& Dodang scope
sScope: '®°
[siceEffects: Nane
# Oodane timecutSeconds
timecutSeconds: 18

Dodatkowo, konieczne jest dodanie obiektu typu Secret. Zadanie to nalezy zrealizowaé podobnie jak w
przypadku "PortworxSecret”.
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Proces aktualizacji przebiega analogicznie, jok do poprzednich ustug.
Aby zaktualizowag, nalezy wygenerowaé manifest dla najnowszej wersji,
uwzgledniajqc pliki values.yml, patch.yml oraz secrets.ymil.

Polecenie do wygenerowania manifestu prezentuje sie nastepujgco:

helm template -+ values.yml --include-crds=trus --namespace=monitoring --version=28.8.8

monitoring prometheus-community/kube-prometheus-stack » prometheus-template.yml

W trakcie generowania manifestu dla nowej wersji, wazne jest zmienienie przetqcznika --include-crds na
true oraz rozdzielenie manifestéw, zgodnie z dotychczasowq praktykg.

Nastepnie przystgpiono do poréwnania zmian za pomocq narzedzia App Diff w ArgoCD. To pozwala na
wytapanie nawet drobnych zmian, ktére mogty zosta¢ pominigte wczesniej. Po zakonczeniu tego procesu i
upewnieniu sig, ze nie ma kluczowych réznic ani bteddw, nalezy przystqpi€ do synchronizacji aplikaciji w
ArgoCD.

Jesli App Diff nie wykrywa istotnych réznic, mozna bezpiecznie kontynuowac i rozpoczq¢ synchronizacije
aplikacji, zapewniajgc spodjnose i zgodnose konfiguracii z oczekiwaniami i wymaganiami dotyczgcymi
klastra.
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W przypadku klastra, podniesienie wersji BlackboxExporter okazato sig niezbedne

dla zachowania stabilnosci i efektywnosci ustug monitorujgcych. Proces aktualizaciji Blackbox
Exportera nie rozni si¢ znaczqco od standardowej procedury aktualizacji aplikacji, jednak istotng
réznicq jest fakt, ze nie byto konieczno$ci budowy osobnej aplikacji w celu implementacji zmian.

W kontekscie architektury monitoringu, BlackboxExporter petni kluczowq role, umozliwiajgc zbieranie

i analize danych dotyczqcych stanu oraz dostgpnosci ustug. Z tego powodu warto skorzystac z istniejgcej
aplikacji do monitoringu, ktéra zostata zaprojektowana i dostosowana do potrzeb aktualizacji catego
wachlarza narzedzi monitorujgcych, w tym rowniez prometheus-stack.

Dzieki wykorzystaniu aplikacji do monitoringu, ktéra zostata juz skonfigurowana i zoptymalizowana
pod kgtem wymagan, proces aktualizacji Blackbox Exportera mogt by¢ przeprowadzony sprawnie
i zminimalizowano ryzyko wystgpienia ewentualnych komplikacji czy niezgodnosci w Srodowisku
monitorujgcym. W ten sposéb zapewniono ciggtos¢ dziatania monitoringu oraz wysokq jakos¢
ustug dostarczanych przez klaster.

Przygotowanie manifestu

W celu przygotowania manifestu dla aktualizacji Blackbox Exportera, warto oprzec sig na pliku values.yaml
oraz wykorzystaniu narzedzia Helm.

Aby wygenerowac gotowy, petny manifest, nalezy zastosowa¢ polecenie:

helm template -f values-blackbox.yml --include-crds=true --namespace=monitoring --wersion={{target-version}} blackbox-exporter prome

theus-blackbox-exporter » blackbox-template.yml

W powyzszym poleceniu {{target-version}} odnosi sig do aktualnej wersji Blackbox Exportera na klastrze,
korzystajqgc z pliku values-blackbox.yml.

Dzieki tej operaciji, zgodnie z wymaganiami, osiggnigeto gotowos$¢ do wdrozenia manifestu, ktory
uwzglednia specyfikacje srodowiska monitorujgcego i zapewnia zgodnos¢ z wymaganiami klastra.
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Podobnie, jak w poprzednich przypadkach, konieczne jest doktadne dostosowanie pliku

do wymagan i konfiguraciji klastra. W celu identyfikacji niezbednych zmian, ponownie warto
skorzysta¢ z narzedzia AppDiff dostgpnego w ArgoCD, ktére umozliwia poréwnanie réznic migdzy
repozytorium, a aktualnym stanem klastra.

Celem jest poréwnanie manifestu ArgoCD z rzeczywistymstanem klastra, aby upewni€ sie,

ze konfiguracje sq zgodne. Procedura ta nie rozni sie znaczgco od wczesniejszych dziatan.

Po zidentyfikowaniu réznic i wprowadzeniu niezbednych zmian, nowo utworzony manifest nalezy
dodaé do pliku /[prometheus-stack/base/kustomization.yml.

Ostateczna struktura pliku w folderze gtéwnym prezentuje si¢ nastepujgco:

apiVersion: kustomize.config.k8s.io/vibetal
kind: Kustomization
resources:

- prometheus-template.yml

- blackbox-template.yml

Po przeprowadzeniu poréwnania repozytorium z aktualnym stanem Srodowiska, mozemy przystgpi¢ do
synchronizaciji aplikacji za posrednictwem ArgoCD. Dzieki temu uzyskano punkt odzyskiwania oraz
zapewniono spdjnos¢ i zgodnos¢ konfiguracii aplikacji z wymaganiami i oczekiwaniami dotyczgcymi
klastra.
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o Nodow Control-Plane

Po zaktualizowaniu wszystkich komponentéw, nalezy przystqpi¢ do aktualizacji Kubernetesa.
Pierwszym krokiem jest aktualizacja weztéw kontrolnych.

Aktualizacja narzedzia kubeadm

Aby przeprowadzi¢ aktualizacje, najpierw nalezy ustali¢ odpowiedniq wersje, ktérq chcemy zainstalowac.
Nastepnie, po wybraniu odpowiedniej wersji, mozna zainstalowa¢ jg poprzez:

apt-mark unhold kubeadm && \
apt-get update B& apt-get install -y kubeadm=1.25.14-88 &8 \
apt-mark hold kubeadm

Po zainstalowaniu odpowiedniej wersji narzedzia kubeadm, nalezy przygotowa¢ plan aktualizacji poprzez
wykonanie:

kubeadm upgrade plan
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Nastepnie, trzeba wykona¢ aktualizacje klastra Kubernetesa poprzez:

sudo kubeadm upgrade node

Po aktualizacji narzedzia kubeadm, trzeba zaktualizowaé réwniez kubelet oraz kubectl. Przed aktualizacijq
warto wyciggngcich blokade, a po aktualizacji - ponownie jg natozy€. Procedureg uaktualnienia kubelet
i kubectl mozna przeprowadzi¢ za pomocq nastgpujgcych krokdw:

Po wyznaczeniu wezta do aktualizacji, najpierw wyeliminowano go z zadan i zapewniono poprawnosé
informacji.

kubectl drain <node-to-drain» --ignore-daemonsets

Nastepnie zaktualizowano kubelet oraz kubectl.

apt-mark unhold kubelet kubectl &8 \
apt-get update &8 apt-get install -y kubelet=1.25.14-80 kubectl=1.25.14-88 && \
apt-mark hold kubelet kubectl

Po zainstalowaniu nowych wersji, trzeba zrestartowa¢ ustuge kubelet:

sudo systemctl daemon-reload
sudo systemctl restart kubelet

Na koniec, warto upewnic sig, ze wezet zostat ponownie udostepniony do pracy poprzez wykonanie
ponizszego polecenia. Dodatkowo trzeba uzyskaé zapewnienie, ze <node-to-drain> to nazwa wezta, ktory
zostat weczesniej zaktualizowany.

kubectl uncordon <node-to-drain>

Nody worker

Aktualizacja weztdéw roboczych odbywa sie za pomocq playbooka Ansible,
ktory zostat podzielony na dwa osobne pliki:
update-node-k8s.yml- odpowiedzialny za aktualizacje Kubernetesa.
update-node-os.yml- odpowiedzialny za aktualizacje systemu operacyjnego oraz restart serwera.

Nalezy pamigtag, ze operacije nalezy wykonywaé pojedynczo, wezet po wezle, aby uniknqé przerw w
dostepnosci ustug.
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Zakonczenie

To juz koniec przewodnika po aktualizacji klastra Kubernetes z wersji 1.25 do wersji 1.26.
W najnowszej wersiji klastra Kubernetes, dokonano przejsScia z mechanizmu

Pod Security Policy (PSP) na bardziej elastyczng i nowoczesng metode, zwang

Pod Security Admission (PSA). To istotna zmiana, ktéra wymaga starannego
przygotowania i Scistego przestrzegania procedur podczas implementacii

i aktualizacji narzedzi w klastrze. Artykut omawiat kluczowe kroki przed aktualizacjq
klastra, skupiajgc sie na ustugach, ktére wczesniej korzystaty z PSP.

Podsumowuijgc:

Raport stanowi kompleksowe oméwienie kluczowych aspektdow zwigzanych z
aktualizacjqg klastra Kubernetes, podkreslajgc koniecznos¢ uwzglednienia zmian w
mechanizmie zabezpieczeh oraz przestrzegania procedur aktualizacji dla kazdego z
komponentéw klastra.
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